IT-Sicherheit messen und bewerten

er Einzug der Informations-

technologie in die Produkti-

on zieht Anforderungen an
IT-Sicherheit nach sich. Nicht die IT-Ab-
teilung, sondern die Betriebsleitung ist
mit den Prozessrisiken vertraut und tragt
die Verantwortung dafiir, die Sicherheit
der produktionsnahen IT-Systeme nach-
zuweisen. Die zentrale Frage ist: ,Wie
sicher SOLL das Produktions-IT-System

sein und wie sicher IST es tatsachlich?”

Erwin Kruschitz, Vorstand von Anapur

Eine Produktion ohne IT-Sys-
teme ist heute nicht mehr vor-
stellbar. Mit der zunehmenden
Vernetzung und Komplexitit
der IT-Landschaften sowie
Schadensereignissen wie dem
Enron-Skandal und 9/11, sind
auch die gesetzlichen Anfor-
derungen strenger geworden.
SOX, Basel Il und KontraG etc.
verlangen, Informationen als
Unternehmenswerte gegen
Manipulation oder Verlust, zu
schiitzen.

Betriebe der Prozessindus-
trie beheimaten zumeist eine
Vielzahl kritischer Prozesse,
die durch verschiedene IT-Sys-
teme wie Automatisierungs-,

Labor-, Planungs- und Quali-
titssicherungssysteme etc. ge-
stiitzt werden. Nicht unbedingt
ein Schadensszenario wie die
gezielte Manipulation einer
Pharma-Rezeptur, sondern
inshesondere der kurzzeitige
Ausfall eines IT-Systems, kann
schwerwiegende  rechtliche
und wirtschaftliche Folgen so-
wie Schédden fiir Mensch und
Umwelt, nach sich ziehen.

Kann die Betriebsleitung
nicht nachweisen, dass sie ihrer
Verantwortung fiir IT-Sicher-
heit nachgekommen ist, droht
bei einem Versicherungsaudit
moglicherweise eine negative
Bewertung. Kommt es zum
Schadensfall, konnte sogar der
Vorwurf der Fahrlédssigkeit gel-
tend gemacht werden.

»Gefiihlte” vs. tatsachliche Sicherheit

Bei IT-Security-MaBnahmen
steht in der Praxis nach wie
vor die ,klassische” Office-IT
im Vordergrund. Im Produk-
tionsumfeld ist aktuell eine
steigende Sensibilisierung
fiir IT-Sicherheit zu verzeich-
nen. Die aus dem Biiroumfeld
bekannten Risiko-Schemata
konnen jedoch nicht auf die
produktionsnahen IT-Systeme
iibertragen werden, ohne die
spezifischen Anforderungen zu
beriicksichtigen. Das Ergebnis
wére eine vermeintliche oder
»gefiihlte® Sicherheit, die an
den tatsdchlichen Risiken je-
doch vorbei geht.

Verfiigbarkeit hat Prioritat

Spricht man iiber ,,Sicherheit®,
ist es wichtig sich vor Augen
zu fiihren, welche Schutzziele
man verfolgt — fiir [T-Systeme
im Wesentlichen: Vertraulich-
keit, Integritdt und Verfiighar-
keit. Im Office-Bereich steht
die Vertraulichkeit, der Schutz
vor unberechtigtem Zugang zu
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Abb. 2: In produktionsnahen IT-Systemen steht der Schutz der Verfiigharkeit (Availability) an

erster Stelle.

Quelle: ISA 99

Risiken in produktionsnahen IT-Systemen transparent machen

Abb. 1: Nicht Absturz und Erfrieren, sondern Herzversagen ist die haufigste Todesursache beim Bergsteigen. Auch fiir produktionsnahe IT-Systeme gilt: Die offensichtlichen Risiken sind nicht unbedingt die gefahrlichsten.

Information, an erster Stelle.
Wéihrend ein fiinfminiitiger
Systemausfall im Biiro meist
tolerierbar ist, kann er in der
Produktion schwerwiegende
Konsequenzen haben. Im Pro-
duktionsbereich hat deshalb
Verfiigharkeit, die Aufrecht-
erhaltung der Systemfunktion,
Prioritét.

Jede zusétzliche Komponen-
te reduziert die Verfiigharkeit
des Gesamtsystems und macht
es anfilliger. Das gilt fiir un-
notige Office-Anwendungen in
der Produktion - E-Mail Clients
gehoren nicht auf Prozessleit-
systeme — ebenso wie fiir tech-
nologische MaBnahmen der
wklassischen“ IT-Security. Eine
Firewall beispielsweise ist mit
zunehmender Vernetzung auch
in der Produktion sinnvoll,
setzt aber gleichzeitig die Ver-
fiigharkeit des Gesamtsystems
herab. Eine sorgfiltige Abwi-
gung ist daher erforderlich.

~Wir sind sicher! - darum
kiimmert sich unsere IT-Abtei-
lung®. Oft wird die Verantwor-
tung fiir die Sicherheit produk-
tionsnaher IT-Systeme an die

IT- oder Technik-Abteilung ab-
gegeben. Diese ist jedoch nicht
zwangsldufig mit den beson-
deren Anforderungen der Pro-
duktion vertraut. Zudem tragt
die rechtlichen Konsequenzen
letztendlich die Betriebsleitung
oder Geschiftsfiihrung, nicht
die IT-Abteilung.

Wie sicher ist mein IT-System?

Seiner Verantwortung gerecht
zu werden bedeutet, die Si-
cherheit des Systems beurtei-
len zu kénnen. Wie aber misst
man Sicherheit? Ublicherweise
werden durch Assessments Ri-
siken transparent gemacht und
Sicherheitsmafnahmen bewer-
tet. Das Assessment beginnt
mit einer Strukturanalyse, in
der schiitzenswerte Prozesse
und Objekte definiert und de-
ren jeweiliger Schutzbedarf
hinsichtlich Vertraulichkeit,
Integritit und Verfiigbarkeit
festgestellt werden. Anschlie-
Bend werden Bedrohungen,
deren  Eintrittswahrschein-
lichkeit sowie mogliche Folgen
anhand von typischen Scha-
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denszenarien analysiert und
die Wirksamkeit bestehender
SicherheitsmaBnahmen  be-
wertet. Den Stand der Technik
spiegeln dabei neben der na-
tionalen VDI-Richtlinie 2182
LInformationssicherheit in der
Automatisierung® des Namur
NA 115, vor allem die internati-
onal anerkannten Regelwerke
ISO 27.000 und ISA 99 wider.

Wissen, worauf es ankommt

Um zwischen vermeintlichen
und tatsdchlichen Risiken
unterscheiden zu konnen und
auch weniger offensichtliche
Gefahren zu erkennen, sind
Expertise in den Bereichen
Produktion, IT und Automa-
tisierung unverzichtbar. Denn
nur wer die Prozesse versteht,
kann die Kritikalitdt von ein-
zelnen Komponenten bewer-
ten.

Um der Gefahr von Be-
triebsblindheit oder Vorein-
genommenheit auszuweichen
werden Assessoren beauf-
tragt, die sowohl vom Liefe-
ranten als auch von internen

Abteilungen unabhéngig sind.
Je unabhéngiger der Assessor,
desto aussagekriftiger das As-
sessment.

Faktor Mensch

Auch wenn Virenschutz und
Firewalls in der Diskussion do-
minieren, gilt: Vor allem dem
Faktor Mensch muss Rechnung
getragen werden, denn er stellt
nachweislich das grofite Risiko
dar. Technische MaBnahmen
allein niitzen nichts, wenn IT-
Sicherheit nicht auch gelebt
wird. Deshalb miissen insbe-
sondere organisatorische Pa-
rameter betrachtet werden:
Sind die Mitarbeiter fiir IT-
Sicherheit sensibilisiert? Wer-
den sie entsprechend geschult?
Gibt es Arbeitsanweisungen?
Werden Verantwortliche klar
benannt?

Fazit

Die Produktions-IT steht vor
der Herausforderung, die Si-
cherheitsfrage, vor dem Hin-
tergrund komplexerer Systeme
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und strengerer gesetzlicher
Anforderungen, moglichst ef-
fizient zu beantworten. Dabei
zwischen vermeintlichen und
tatsidchlichen Risiken zu unter-
scheiden, ist nicht einfach. Ein
IT-Security-Assessment durch
produktionsnahe  Experten
macht Stdrken und Schwéchen
transparent und bildet so die
Entscheidungsgrundlage da-
fiir, MaBnahmen gezielt ein-
zusetzen. Der dokumentierte
Nachweis iiber ein neutrales
Assessment gibt Behorden,
Versicherungen, Kunden oder
im Schadensfall dem Staatsan-
walt, eine klare Antwort auf
die Frage nach der Sicherheit
des Produktions-IT-Systems.
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